
Олег О. Штундер* 

СИСТЕМА РИЗИК-МЕНЕДЖМЕНТУ МІЖНАРОДНИХ
ЦИФРОВИХ ПЛАТЕЖІВ КОРПОРАЦІЙ

Стаття розробляє модель інтегрального ризик-скорингу міжнародних цифрових
платежів корпорацій. Запропоновано формулу R = min(100, Rbase·M) із шістьма блоками
ризику, вагові коефіцієнти яких визначено через добуток частоти інцидентів та
незворотності наслідків (ISO 31000). Нелінійний стрес-множник M відображає
комбінаторний характер платіжних атак (BEC, підміна IBAN). Верифікацію
підтверджено по 8 українських корпораціях (r > 0,97 між R та ІІР).
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Постановка проблеми. Активне впровадження FinTech-рішень, open banking
та вбудованих платежів суттєво підвищує ефективність міжнародних
корпоративних розрахунків, водночас формуючи складний багатокомпонентний
ризик-профіль, який не охоплюється традиційними ізольованими методами
контролю [1]. Цифрові платежі здійснюються в умовах мінімального
людського втручання і високої швидкості, що обмежує можливості
постфактум коригування та підвищує значущість превентивного ризик-
менеджменту.

Масштаб проблеми є значним: 79% корпорацій зазнали платіжного
шахрайства у 2024 р. [2]; глобальні AML-штрафи склали $6,6 млрд у 2023 р. [3]; 55%
B2B-рахунків прострочуються [4]. Критично важливо, що більшість інцидентів є
наслідком не ізольованого фактора, а небезпечної комбінації - наприклад, новий
контрагент у поєднанні з нещодавньою зміною реквізитів та нетиповою сумою.
Саме ця нелінійність визначає архітектуру запропонованої моделі.

Аналіз останніх досліджень і публікацій. Існуючі моделі оцінювання
платіжних ризиків охоплюють два основні підходи. Банківська модель
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Expected Loss (EL = PD × LGD  × EAD) розроблена для кредитного ризику і
вимагає великих вибірок історичних дефолтів, яких корпорація-платник не
має [5]. Підхід SWIFT Risk Management Framework [6] є переважно комплаєнс-
орієнтованим і не охоплює операційні, ліквідні та валютні ризики в єдиній
кількісній шкалі.

Принципи управління ризиками фінансових ринкових інфраструктур
закріплені у стандартах PFMI [7], проте вони орієнтовані на рівень
інфраструктури, а не на корпорації-платники. Стандарт ISO 31000 [8]
визначає загальні принципи ризик-менеджменту, включно з методом
оцінювання через добуток частоти та тяжкості наслідків, який використано у
цьому дослідженні для обґрунтування вагових коефіцієнтів. Українські виміри
корпоративних ризиків досліджено у роботах [9, 10], проте без єдиного
кількісного інструменту ризик-скорингу, безпосередньо прив'язаного до
операційних рішень.

Метою статті є розробка авторської моделі інтегрального оцінювання
ризику міжнародних цифрових платежів корпорацій з емпірично
обґрунтованими ваговими коефіцієнтами та верифікацією на даних
українських підприємств.

Основні результати дослідження. Систему ризик-менеджменту
міжнародних цифрових платежів визначено як безперервний управлінський
процес ідентифікації, оцінювання, моніторингу та мінімізації ризиків у
транскордонному цифровому середовищі [8]. Запропонована модель
інтегрального ризик-скору побудована на нелінійному агрегуванні: ризики не
додаються лінійно, оскільки небезпечна комбінація факторів спричиняє
стрибкоподібне зростання сукупного ризику.

Інтегральний ризик-скор транзакції визначається формулою:

R = min(100, Rbase · M)  (1)

де R ∈ [0; 100] - інтегральний ризик-скор; Rbase – базовий ризик зі зважених
блоків; M - стрес-множник для небезпечних комбінацій. Базовий ризик:

Rbase = WC·SC + WK·SK + WO·SO + WP·SP + WF·SF + WL·SL     (2)

де Sj ∈ [0; 100] – бал j-го блоку ризику; Wj – ваговий коефіцієнт; ΣWj = 1. Бал
блоку:

Sj = Σiaji · Iji (3)

де � aji – ваги індикаторів у блоці (Σaji = 1); Iji ∈ [0; 100] – нормалізований бал
i-го індикатора j-го блоку. Стрес-множник:

M = 1 + Σk bk · Tk (4)

де Tk ∈ {0; 1} - бінарний тригер; bk - надбавка до ризику при активації.
Портфельний ризик:

Rport = (Σp Rp · Amountp) / (Σp Amountp)  (5)
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Для систематичного охоплення ризиків міжнародних цифрових платежів
запропоновано класифікацію за шістьма функціональними блоками (табл. 1).
Порядок блоків відповідає ранжуванню за ваговим коефіцієнтом - від
найвищого (C) до найнижчого (L).

Таблиця 1. Класифікація ризиків міжнародних цифрових платежів корпорацій,

складено особисто на основі AFP (2025), Fenergo (2023), Atradius (2023), MillTechFX

(2023), FBI IC3 (2024)
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Ключовою методологічною особливістю класифікації є виокремлення
блоків C та K як незворотних за наслідками – на відміну від O, P, F, L, які
допускають виправлення через відповідні механізми. Саме ця відмінність є
основою диференціації вагових коефіцієнтів.

Центральним методологічним питанням є обґрунтування вагових
коефіцієнтів – відносної значущості кожного блоку ризику в інтегральному
показнику. Для їх визначення застосовано метод, що базується на двох
незалежно виміряних параметрах кожного блоку: частоті інцидентів (Fj) та
тяжкості наслідків (Sj) за шкалою незворотності (1-3). Підхід відповідає
принципам ISO 31000 [8] щодо оцінювання ризику через добуток ймовірності
та наслідків.

Формула визначення вагових коефіцієнтів:

Wj = (Fj · Sj) / Σj(Fj · Sj)  (6)

де Fj - частота інцидентів блоку j, виражена у відсотках організацій, що
зазнали відповідного виду ризику (за даними галузевих досліджень); Sj ∈ {1; 2;
3} - тяжкість наслідків за шкалою незворотності: 1 = виправні (FX-
інструменти, кредитні лінії), 2 = керовані (судовий/претензійний порядок), 3 =
незворотні (кримінальна відповідальність, BEC без можливості повернення).

Шкала тяжкості Sj ∈ {1; 2; 3} – це не суб'єктивна оцінка, а класифікація за
наявністю механізму відновлення: Sj=3 присвоюється блокам, де стандартні
правові та фінансові механізми не відновлюють первинний стан (кримінальна
відповідальність за AML-порушення, BEC-переказ на підконтрольний
зловмиснику рахунок); Sj=2 – де відновлення можливе, але потребує витрат і
часу; Sj=1 – де ризик управляється стандартними фінансовими
інструментами в режимі планування.

Кілька аспектів методу потребують явного обґрунтування. По-перше,
Fc=100% встановлено на підставі того, що регуляторний нагляд AML/KYC
поширюється на всі корпорації, що здійснюють міжнародні платежі - це не
«відсоток атакованих», а «відсоток під ризиком», аналогічно до концепції
базового ризику в ISO 31000. По-друге, різні джерела вимірюють різні аспекти
ризику (% атакованих організацій, % прострочених рахунків, % постраждалих
від волатильності), і пряме порівнювання цих значень було б некоректним -
саме тому застосовується шкала тяжкості Sj, яка нормалізує вплив різних
метрик через єдиний критерій незворотності. По-третє, загальна база виміру
(% організацій або % операцій, що зазнали ризику) є єдиною публічно
верифікованою метрикою, яка дозволяє порівнювати блоки без їх зведення до
одиниць вартості збитків - що вимагало б непорівнянних вибірок.

Кожен блок ризику складається з 3-4 індикаторів, нормалізованих до
шкали 0-100 (0 = відсутність ризику, 100 = критичний рівень). Стандартизація
забезпечує порівнянність між каналами та країнами і можливість
автоматизації рішень (табл. 3).

FINANCE, BANkINg ANd INSURANCEFINANCE, BANkINg ANd INSURANCE 141

ACTUAL PROBLEMS OF ECONOMICS, # 3 (297), 2026



Таблиця 2. Вагові коефіцієнти блоків ризику: частота, тяжкість та

обґрунтування

Примітка: Fj - частота інцидентів за галузевими дослідженнями; Sj - тяжкість за шкалою незЧворотності (ISO
31000); Wj = (Fj·Sj)/Σ(Fj·Sj). Джерела: AFP Payments Fraud Survey (2025), FBI IC3 (2024), Atradius (2023), AFP
Risk Survey (2023), MillTechFX (2023), Fenergo (2023)
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Таблиця 3. Система індикаторів ризику та правила нормалізації

Примітка: для IANOM z-оцінка розраховується за 90-денною історією аналогічних платежів. Джерело: складено
особисто на основі SWIFT (2023), FATF (2022), AFP (2025)

Стрес-множник M є ключовим елементом, що відрізняє модель від
простих скорингових систем. Більшість значних корпоративних платіжних
інцидентів пов'язана не з ізольованим фактором, а з поєднанням 2-3 факторів,
кожен з яких окремо може бути прийнятним [2, 11]. Множник M фіксує саме
цю нелінійність (табл. 4).
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Таблиця 4. Тригери стрес-множника M, складено особисто на основі FBI IC3

(2024), AFP (2025), SWIFT (2023)

Максимальне значення M при одночасній активації всіх тригерів: M = 1
+ 0,25 + 0,20 + 0,30 + 0,15 + 0,15 = 2,05. Навіть помірний Rbase = 50 при M =
2,05 дає R = 100 – повне блокування. Це відтворює логіку реальних
інцидентів: більшість BEC-атак виглядають «помірно підозрілими» за кожним
окремим індикатором, але є критичними за їх поєднанням.

Для підтвердження практичної застосовності розглянуто чотири розрахункові
приклади (табл. 5). Порогові значення: R < 30 – автовиконання; 30 < R < 60 –
додаткове погодження; 60 < R < 80 – ручна перевірка; R < 80 – блокування.

Приклад 2 ілюструє нелінійність: попри відсутність критичних значень в
окремих блоках (SC=70 - помірний рівень), поєднання тригерів T1 +T2 +T3�
піднімає M до 1,75 і дає R=100. Саме цей механізм відтворює логіку реальних
BEC-атак, які виглядають «помірно підозрілими» за кожним окремим
показником.

Верифікацію проведено на даних восьми українських корпорацій, для
яких незалежно розраховано ІІР методом Кендалла (розд. 2 дослідження).
Зіставлення підтверджує: відхилення |R – IIR| < 8,3 для всіх корпорацій;
кореляція Пірсона r > 0,97 (табл. 6).

Принципово важливо, що ні IIR, ні R не розраховувалися спільно: IIR
отримано методом Кендалла з якісних факторів, R - через кількісні
індикатори шести блоків. Висока кореляція методологічно незалежних
підходів підтверджує адекватність моделі. Корпорації з IIR 38-48 (RozetkaPay,
monobank, NovaPay) отримують R у діапазоні «додаткове погодження», ДТЕК
і Нафтогаз з IIR 80-82 - у діапазоні «блокування», що відповідає реальному
ризик-профілю.

Запропонована модель порівнюється з підходами EL та SWIFT (табл. 7).
Ключова перевага – єдина кількісна шкала для всіх шести блоків ризику,
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нелінійний стрес-множник і безпосередня прив'язка до операційного
рішення. Наукова новизна полягає в поєднанні трьох елементів: емпірично
обґрунтованих ваг через ISO 31000 (Fj × Sj); нелінійного стрес-множника;
чотирирівневої шкали рішень. Ця тріада відсутня в жодній відомій
стандартизованій моделі платіжного ризику.

Таблиця 5. Тестування моделі: розрахункові приклади

Примітка: Ex 2 - новий контрагент, сірий список FATF, реквізити змінено 2 дні тому (T1+T2+T3, M=1,75). Ex 3-
4 - профілі з емпіричного аналізу. Джерело: розраховано особисто.

Висновки та перспективи подальших досліджень. Запропоновано
шестиблокову класифікацію ризиків міжнародних цифрових платежів
корпорацій (C, K, O, P, F, L) з розмежуванням за незворотністю наслідків -
основою диференціації вагових коефіцієнтів.

Розроблено формулу вагових коефіцієнтів Wj = (Fj·Sj)/ Σ(Fj·Sj) на основі
стандарту ISO 31000, де Fj - частота інцидентів за галузевими даними (AFP, FBI
IC3, Atradius, MillTechFX, Fenergo), Sj - тяжкість за шкалою незворотності {1; 2; 3}. 

Розроблено модель R = min(100, Rbase·M) з нелінійним стрес-
множником (Mmax = 2,05). Верифікацію підтверджено по 8 українських
корпораціях: |R – IIR| < 8,3 для всіх випадків, r > 0,97.

Чотирирівнева шкала рішень (R < 30 / 30-60 / 60-80 / > 80) забезпечує
безпосередній операційний вихід моделі. 
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Ex 3 
RozetkaPay 

 

Ex 4 

 
 

C - 
(W=0,334) 

20 70 35 85 - 

K - 
(W=0,264) 

18 65 30 70 - 

O - 
(W=0,140) 

15 45 40 80 - 

P - 

(W=0,122) 

8 75 20 65 - 

F - 
(W=0,077) 

10 55 20 60 - 

L - 
(W=0,063) 

12 60 25 75 - 

Rbase 16,03 64,01 30,77 75,34 - 
-

M 
1,00 1,75 

 
1,10 1,08 - 

R = min(100, 
Rbase·M) 

16,0 100 33,8 81,4 R<30 / 
30-60 / 
60-80 / 

 
   

 
 

- 

 



Таблиця 6. Верифікація моделі на даних 8 українських корпорацій

Джерело: розраховано особисто; IIR - за результатами емпіричної діагностики (матриця ризиків, розд. 2)

Таблиця 7. Порівняльний аналіз моделей оцінювання ризику платіжних

операцій

Джерело: складено особисто на основі Basel III Framework, SWIFT (2023), результатів дослідження

Стрес-множник відтворює нелінійну природу платіжних ризиків -
більшість BEC-атак виглядають «помірними» за кожним окремим
індикатором, але стають критичними у поєднанні.
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   |R - IIR|  
RozetkaPay 38 33,8 4,2 

 
monobank 41 36,9 4,1 

-
 

NovaPay 48 43,5 4,5 
 

 65 57,5 7,5 
 

 78 70,6 7,4 
 

 80 74,7 5,3 
 

 82 79,5 2,5 
 

 75 66,7 8,3 

 
 

 Expected Loss 
 

 
 

 PD × LGD × EAD  R = min(100, Rbase·M); 
 

 
 

SWIFT 

(ISO 31000) 

 
  - 

(W=0,264), 3 
 

-    - 
M_max = 2,05 

  
-

 
 

 Basel III back-
testing 

 
 

 



Запропонована модель може слугувати основою для автоматизованих
систем ризик-скорингу платежів у TMS/Payment Hub платформах,
забезпечуючи відповідність AML/KYC у реальному часі, проактивне
виявлення BEC та формування аудиторської доказової бази.
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