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СПОСОБИ РЕАГУВАННЯ НА ЗАГРОЗИ
БЕЗПЕКООРІЄНТОВАНОМУ РОЗВИТКУ ПІДПРИЄМСТВА
У статті безпекоорієнтований розвиток підприємства визначено новим видом

розвитку підприємства, до особливостей якого належить тісний взаємозв’язок положень
щодо розвитку із економічною безпекологією мікрорівня. Визначено, що розвиток
підприємства має відбуватися з використанням принципу безпекоорієнтованості, дія
якого передбачає виявлення та оцінювання заздалегідь загроз розвитку підприємства та
вибір і розроблення алгоритму застосування способів реагування на ці загрози. Розкрито
сутність можливих способів реагування підприємства на загрози безпекоорієнтованому
розвитку. Надано загальну характеристику способів реагування на загрози
безпекоорієнтованому розвитку підприємства, описано особливості та умови
результативного застосування. Показано, що способи реагування на загрози є складовою
частиною безпекоорієнтованого розвитку підприємства, а дія способів реагування
спрямована на досягнення планованих результатів розвитку підприємства за безпечних
умов. Можливі способи реагування описано з використанням пропонованих критеріїв, які
характеризують особливості способів. Розглянуто доцільність використання способів
реагування на загрози безпекоорієнтованому розвитку підприємства залежно від його
розміру. Проаналізовано самостійні та партнерські способи реагування, потреби у
ресурсах, переваги та обмеження при застосуванні конкретних способів. Визначено, що
кожен зі способів реагування орієнтований на певний характер впливу дій, передбачених
способом, на загрози безпекоорієнтованому розвитку підприємства. Цільовий характер
способів реагування розглянуто у застосовності того чи іншого способу у протидії саме
певній загрозі. Доведено різну універсальність способів реагування, проте все одно немає
способів, застосування яких дозволяє сподіватися на протидію всім загрозам
безпекоорієнтованому розвитку підприємства. Проаналізовані способи реагування на
загрози безпекоорієнтованому розвитку підприємства не вичерпують всієї їхньої
множини, але дозволяють отримати уявлення про зміст, характер та множину дій
підприємства з протидії реалізації загроз розвитку.
Ключові слова: підприємство, безпекоорієнтований розвиток, спосіб, опис способів,
ресурси, переваги, обмеження, вплив на загрози.
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METHODS OF RESPONDING TO THREATS 
TO SECURITY-ORIENTED ENTERPRISE DEVELOPMENT

The article defines the security-oriented development of enterprise as a new type of enterprise
development, the features of which include a close relationship between the provisions on develop-
ment and the economic security of the micro level. It is determined that the development of an
enterprise should be based on the principle of security-oriented development, which involves iden-
tifying and assessing in advance the threats to the development of an enterprise and selecting and
developing an algorithm for applying methods of responding to these threats. The essence of possi-
ble ways of enterprise's response to threats to security-oriented development is disclosed. A general
characterization of the ways of responding to threats to the security-oriented development of enter-
prise is provided, the features and conditions of effective application are described. It is shown that
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the methods of responding to threats are an integral part of the security-oriented development of
enterprise, and the effect of the methods of response is aimed at achieving the planned results of
enterprise development under safe conditions. Possible methods of response are described using the
proposed criteria characterizing the features of the methods. The expediency of using the methods
of responding to threats to the security-oriented development of an enterprise depending on its size
is considered. The author analyzes independent and partnership methods of response, resource
requirements, advantages and limitations in the application of specific methods. It is determined
that each of the response methods is focused on a certain nature of the impact of the actions pro-
vided for by the method on threats to the security-oriented development of an enterprise. The tar-
geted nature of the response methods is considered in terms of the applicability of a particular
method in counteracting a particular threat. Different universality of response methods is proved,
but there are still no methods which can be used to counteract all threats to the security-oriented
development of an enterprise. The analyzed ways of responding to threats to the security-oriented
development of enterprise do not exhaust their entire set, but allow to get an idea of the content,
nature and set of actions of enterprise to counteract the realization of development threats.
Keywords: enterprise, security-oriented development, approach, description of methods, resources,
advantages, constraints, impact on threats.
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Постановка проблеми. Розвиток нерозривно пов’язаний із діяльністю
підприємства, саме він дозволяє підприємству завдяки змінам кількісного та
якісного характеру переходити до якісно нового стану, в якому в підприємства
з’являються нові характеристики, параметри діяльності, можливості та
способи їхнього використання у вирішенні принципово нових завдань.

Проблематика розвитку підприємства завжди актуальна, проте останнім
часом актуальності набуває саме безпекоорієнтований розвиток підприємства:
з одного боку, необхідність розвитку підприємства нікуди не зникла, навпаки,
останнім часом вона посилюється, а, з іншого, посилення необхідності
розвитку підприємства відбувається у зовнішньому середовищі, де
збільшується кількість загроз не лише розвитку, а й діяльності підприємства. 

Безпекоорієнтований розвиток підприємства – це убезпечений завдяки
дотриманню принципу безпекоорієнтованості керований процес зміни стану
підприємства на якісно інший за попередній, в якому підприємство отримує
нові властивості та якості за відносно безпечних умов (без шкоди його
економічній безпеці).

Посилення актуальності саме безпекоорієнтованого розвитку
підприємства пов’язане із ускладненням загальних умов діяльності, серед яких
найбільш впливовими є зростання конкуренції, причому не лише стосовно
споживачів, а й постачальників ресурсів, поширення глобалізаційних
процесів, а в Україні – ще і триваючі бойові дії проти воєнної агресії рф.

Обов’язковою складовою безпекоорієнтованого розвитку підприємства є
реагування на загрози розвитку, для чого у розпорядженні підприємства мають
бути відповідні способи реагування та розроблені алгоритми їхнього
застосування. Будь-яке підприємство, де ведеться робота з розвитку, повинно
не лише мати чітке уявлення про реальні та потенційні загрози розвитку, а й
бути готовим до реалізації загроз і подоланню їхніх наслідків за допомогою
відповідних способів.
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Аналіз останніх досліджень і публікацій. Розвиток підприємства є головною
умовою не лише його результативної діяльності, а й існування як суб’єкта
господарської діяльності. Саме тому проблематика розвитку підприємства та
видів розвитку активно вивчається протягом останніх десятиліть (наприклад, [1-
7]). Для здійснення розвитку підприємства необхідний відповідний
інструментарій, з якого найбільшу увагу у сучасних публікаціях приділено
стратегії (наприклад, [8-11]). Але інструментальний базис розвитку підприємства
не вичерпується лише стратегіями розвитку. Необхідно звернути увагу ще і на
способи розвитку. За Ю.С. Погореловим, спосіб розвитку тлумачиться як
«організована послідовність дій, наслідком виконання яких є позитивні зміни в
діяльності підприємства, що забезпечують цільовий контрольований перехід
підприємства з поточного стану до майбутнього, більш досконалого, якісно
нового, який характеризується зміцненням потенціалу підприємства, набуттям
нових можливостей, здатністю вирішувати принципово нові завдання або
застосувати нові способи вирішення існуючих завдань» [1, с. 236].

Способи розвитку підприємства докладно охарактеризовано у наукових
працях Ю.С. Погорелова [1, с. 236-270;12]. Проте суттєвим чином на вибір
способів розвитку підприємства впливає вид розвитку. Так, способи
інноваційного та сталого розвитку підприємства, хоча і непринципово, але
різняться. Те ж саме є справедливим і щодо безпекоорієнтованого розвитку
підприємства. Способи розвитку в цілому не надто коректно з методологічної
точки зору екстраполювати баз адаптації на способи безпекоорієнтованого
розвитку підприємства. 

Способи безпекоорієнтованого розвитку підприємства мають не лише
забезпечити цільовий та контрольований перехід підприємства з поточного
стану до майбутнього, більш досконалого та якісно нового. Такий перехід має
відбуватися з дотриманням принципу безпекоорієнтованості, реалізація якого
передбачає, що плановані зміни в діяльності підприємства мають
здійснюватися за умов відповідного реагування на загрози таким змінам.
Тобто способи безпекоорієнтованого розвитку підприємства ускладнюються
завдяки визнанню їхньою складовою способів реагування на загрози розвитку.

Безпекоорієнтований розвиток підприємства є новим видом розвитку
підприємства, до особливостей якого належить тісний взаємозв’язок
положень щодо розвитку із економічною безпекологією мікрорівня, зокрема з
її положеннями щодо застосування захисного підходу. 

Дослідження способів безпекоорієнтованого розвитку підприємства поки
ще нечисленні, у числі найзмістовніших з яких слід зазначити на [13-15]. 

За сучасних умов актуальність безпекоорієнтованого розвитку
підприємства значно посилюється, що зумовлює необхідність подальшого
докладнішого розгляду питань способів реагування підприємства на загрози
такому розвиткові.

Метою дослідження є надання загальної характеристики способів
реагування на загрози безпекоорієнтованому розвитку підприємства, опис
їхніх особливостей та умов результативного застосування. 

Основні результати дослідження. Поняття «спосіб» має таке загальне
смислове навантаження: послідовність дій, що здійснюються з
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використанням певних прийомів для досягнення поставленої мети [16].
Виходячи з цього, спосіб реагування на загрози розвитку підприємства слід
розглядати як упорядковану та узгоджену послідовність дій, що спрямовані на
протидію впливу реалізації реальних та потенційних загроз розвитку, який
перешкоджатиме повноцінним змінам в діяльності підприємства, що мають
забезпечити цільовий контрольований перехід підприємства з поточного
стану до майбутнього, більш досконалого та якісно нового. Саме значна увага
загрозам розвитку підприємства, ухвалення рішень щодо його здійснення
крізь призму убезпечення розвитку забезпечує дотримання принципу його
безпекоорієнтованості.

Спосіб реагування на загрози розвитку підприємства як узгоджена
послідовність дій включає:

- виявлення реальних та потенційних загроз розвитку підприємства за
його векторами; 

- оцінювання ймовірності реалізації потенційних загроз розвитку
підприємства за його векторами;

- оцінювання циклу розвитку реальних загроз розвитку підприємства за
його векторами;

- визначення характеру та масштабу наслідків реалізації реальних та
потенційних загроз розвитку підприємства;

- розроблення дій з протидії впливу реалізації реальних та потенційних
загроз на розвиток підприємства;

- визначення ресурсного та організаційного забезпечення протидії впливу
реалізації реальних та потенційних загроз на розвиток підприємства;

- розроблення алгоритмів дій з протидії впливу реалізації реальних та
потенційних загроз на розвиток підприємства.

Загроза розвитку підприємства розглядається як процеси та явища у
зовнішньому та внутрішньому середовищі підприємства, які за наявності у
певній комбінації умов в його внутрішньому середовищі спроможні
спричинити відхилення негативного характеру у процесі розвитку. У такому
визначенні змісту поняття «загроза розвитку підприємства» наявність у певній
комбінації умов у внутрішньому середовищі підприємства виступає
своєрідним тригером виникнення негативного впливу процесів та явищ у
зовнішньому та внутрішньому середовищі підприємства, а у подальшому –
його каталізатором. За відсутності у певній комбінації умов у внутрішньому
середовищі підприємства процеси та явища в його зовнішньому та
внутрішньому середовищі можуть залишитися нейтральними щодо розвитку
підприємства і жодним чином на нього не вплинути [17].

Способи реагування на загрози безпекоорієнтованому розвитку
підприємства загального характеру надано у табл. 1.

Способи реагування на загрози, які здатні негативно вплинути на
безпекоорієнтований розвиток підприємства, описано із застосуванням
сукупності пропонованих критеріїв (табл. 2). 

Сутність наданих критеріїв очевидна, а тому докладного розкриття не
потребує. Лише стосовно критерію «потреба у зовнішніх учасниках» доцільно
зауважити таке. 
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Таблиця 1. Способи реагування на загрози безпекоорієнтованому розвитку

підприємства, складено автором
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Таблиця 2. Опис способів реагування на загрози безпекоорієнтованому

розвитку підприємства, складено автором

Примітка до табл. 2: «н/в» – не визначено у загальному випадку, тобто критерій для певного способу
реагування у загальному випадку не може бути визначений, оскільки залежатиме від конкретних обставин
безпекоорієнтованого розвитку конкретного підприємства. 

Його сутність полягає в тому, наскільки для використання способу
реагування обов’язкове залучення інших суб’єктів зовнішнього середовища
діяльності підприємства (бізнес-партнерів, підрядників, страховиків, банків
тощо). Окремі способи реагування на загрози підприємство спроможне
застосовувати самостійно, за рахунок лише власних ресурсів, а для інших
способів залучення певних суб’єктів зовнішнього середовища є доцільним і
навіть обов’язковим.

Способи реагування на загрози безпекоорієнтованому розвитку
підприємства мають розглядатися у контексті їхнього застосування на етапі
розроблення стратегії безпекоорієнтованого розвитку підприємства. Але
зовсім не виключено, що окремі з них можуть застосовуватися і в ході
реалізації стратегії, якщо умови реалізації будуть суттєво відрізнятися від
прийнятих на момент розроблення стратегії.

Як виходить з даних табл. 2, майже всі способи реагування є
універсальними, тобто є придатними для протидії реалізації різноманітних
загроз. Проте їхня універсальність є відносною, адже ті ж самі процеси та
явища у внутрішньому та зовнішньому середовищі підприємства, тобто
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загрози його діяльності та розвитку, можуть з різною інтенсивністю та різними
наслідками впливати на розвиток конкретного підприємства. Тому
неможливо сформувати універсальні рекомендації для застосування того чи
іншого способу реагування на загрози, оскільки алгоритм застосування
залежить від наявних ресурсів та можливостей підприємства, його
компетенцій, якості управління розвитком та дотриманням в його процесі
принципу безпекоорієнтованості.

Для подолання впливу загроз на розвиток підприємства іноді час може
бути критичнішим ресурсом, ніж кошти. Тому при виборі способу реагування
підприємства на загрози його розвитку підприємства обов’язково слід брати
до уваги час застосування способу реагування від початку застосування
способу до отримання необхідного результату у вигляді нівелювання загрози
або компенсації її наслідків у разі реалізації загрози. 

З числа наданих у табл. 2 способів реагування незначного часу
потребують такі як страхування (за наявності страховика), аутсорсинг (за
наявності аутсорсера). Час на застосування таких способів є доволі незначним
– фактично у межах укладання комерційної угоди щодо залучення
відповідних суб’єктів до аутсорсингу. Значно більшого часу потребують такі
способи реагування як конкурентна співпраця, деконцентрація підприємства,
створення спільних підприємств, резервування, набуття підприємством
унікальних компетенцій. Причому, застосування окремих з цих способів
реагування ще не гарантує дотримання принципу безпекоорієнтованості
розвитку, оскільки такі способи мають партнерський характер, який
передбачає не лише зусилля та цілеспрямованість дій підприємства, а й
дотримання домовленостей з його партнерами. 

Способи реагування підприємства за загрози його розвитку за критерієм
учасників поділяються на самостійні та партнерські. Коло самостійних
способів реагування, результативність яких залежить від підприємства,
невелике, переважною мірою способи реагування мають партнерський
характер. Застосувати такі способи наодинці підприємство не в змозі, що до
певної міри обмежує їхнє застосування. Так, неможливо передати частину
завдань, операцій, робочих місць або процесів стороннім працівникам або
третім особам за їхньої відсутності. Так само неможлива конкурентна
співпраця за відсутність конкурентів, згодних працювати разом із
підприємством з приводу нейтралізації реальних або потенційних загроз його
діяльності та розвитку.

Застосування способів реагування підприємства на загрози його розвитку
потребує витрат, розмір яких може суттєво різнитися. Витрати підприємства
на застосування способів реагування залежать від конкретних особливостей
його розвитку: вектор розвитку, очікувані результати, статус цього процесу –
вирішальний або поточний, характер та інтенсивність реалізації загроз
розвитку тощо. Але доречно зауважити, що найбільш витратним для
підприємства є способи реагування, що передбачають його релокацію
(переміщення обладнання, устаткування, персоналу, допомога у вирішенні
його соціальних проблем, наприклад, з пошуком житла тощо). Ресурси, що
потрібні в убезпеченні розвитку підприємства, надано у табл. 3. 
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За потребою в ресурсах способи реагування на загрози
безпекоорієнтованому розвитку підприємства істотно різняться. Проте з
числа ресурсів, затребуваних для більшості способів реагування, є саме
організаційні ресурси у вигляді комунікаційних можливостей, управлінських
рішень, вміння комбінувати види ресурсів тощо. Для партнерських способів
реагування критично необхідним ресурсом є участь інших суб’єктів, без якої
застосування цих способів неможливе.

Таблиця 3. Потреба у ресурсах при застосуванні способів реагування на

загрози безпекоорієнтованому розвитку підприємства, складено автором

Примітка: «н/в» — потреба у ресурсах для застосування способу реагування на загрози у загальному випадку
не може бути визначена; така потреба за різних конкретних умов функціонування конкретного підприємства
може значно варіювати; «–» – потреби у ресурсах для застосування способу реагування на загрози немає; «*»
– потреба у ресурсах для застосування способу реагування на загрози незначна; «**» – потреба у ресурсах для
застосування способу реагування на загрози відчутна; «***» – потреба у ресурсах для застосування способу
реагування на загрози критична.

Можливості та доцільність застосування пропонованих способів
реагування, перш за все, залежать від розміру підприємства (табл. 4).

Малі підприємства, як правило, мають не дуже великий обсяг ресурсів
для розвитку, а тим більш для безпекоорієнтованого розвитку, адже
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дотримання принципу його безпекоорієнтованості потребує додаткових
ресурсів.  Проте малі підприємства є гнучкими та мобільними. Великі
підприємства мають можливість витрачати більше ресурсів на
безпекоорієнтований розвиток, але водночас вони є значно менш гнучкими.

Таблиця 4. Доцільність використання способів реагування на загрози

безпекоорієнтованому розвитку підприємства залежно від його розміру, 

складено автором

Примітка: «*» – доцільність застосування способу реагування невелика; «**» – застосування способу
реагування доцільне; «***» – доцільність застосування способу реагування дуже доцільна.

Характерні особливості підприємств різного розміру зумовлюють
відносну доцільність застосування різних способів реагування підприємства
на загрози для його розвитку. Наприклад, для малих підприємств порівняно з
середніми та великими більш доцільними є релокація та залучення зовнішньої
підтримки – «перемістити» мале підприємство, як правило, простіше, ніж
середнє або велике, а програми залучення підтримки, якщо й орієнтовані на
підтримку суб’єктів бізнесу, то, як правило, спрямовані на малий бізнес, як на
найбільш вразливий його сегмент. І навпаки, для великих підприємств
зазначені способи реагування можуть виявитися менш привабливими, але
саме для великих та надвеликих підприємств більший інтерес можуть
становити резервування, страхування, аутсорсинг, тоді як для малих
підприємств через брак ресурсів такі способи можуть виявитися менш
доступними. Так само, для середніх та великих підприємств більш доступним
є вплив на актуалізацію та розвиток загрози. 

Способам реагування на загрози безпекоорієнтованому розвитку
підприємства притаманні певні переваги та обмеження (табл. 5 та 6).
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Таблиця 5. Переваги способів реагування на загрози безпекоорієнтованому

розвитку підприємства, складено автором

Кожен зі способів реагування орієнтований на певний характер впливу
дій, передбачених способом, на загрози безпекоорієнтованому розвитку
підприємства (табл. 7).
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Таблиця 6. Обмеження способів реагування на загрози безпекоорієнтованому

розвитку підприємства, складено автором
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Таблиця 7. Вплив способів реагування на загрози безпекоорієнтованому

розвитку підприємства, складено автором

Частина способів реагування на загрози безпекоорієнтованому розвитку
підприємства здебільшого орієнтована на уповільнення реалізації загрози, її
попередження тощо. 

Майже всі розглянуті способи реагування за певних умов можна
застосовувати для прийняття загрози і зменшення впливу її наслідків, такі
способи акцентують увагу не на протидії реалізації загрози (що часто є
неможливим), а на зменшенні впливу наслідків реалізації загрози. Такі
способи дозволяють підприємству активно реагувати на виникнення
передбачуваних наслідків реалізації загрози, їхню компенсацію, залучати
додаткові ресурси тощо.

З точки зору впливовості на загрози безпекоорієнтованому розвитку
підприємства дієвість способів реагування різна (перелік можливих загроз
безпекоорієнтованому розвитку підприємства та опис їхніх особливостей
надано автором у статті [17]). За цією ознакою способи реагування
поділяються на цільові (або адресні) та універсальні.

Цільовий характер способів реагування проявляється у застосовності того
чи іншого способу у протидії саме певній загрозі. Універсальність способів
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реагування різна, проте все одно немає способів, застосування яких дозволяє
сподіватися на протидію всім загрозам безпекоорієнтованому розвитку
підприємства. 

Висновки. Реалізація загрози спроможна суттєвим чином вплинути на
розвиток підприємства, зумовити відхилення цього процесу та його
результатів від запланованих, спотворити зміни в діяльності підприємства, що
здійснюються для його розвитку, і навіть перетворити характер цих змін з
позитивного на негативний. Саме тому розвиток підприємства має
відбуватися з використанням принципу безпекоорієнтованості, дія якого
передбачає виявлення та оцінювання заздалегідь загроз розвитку
підприємства та вибір і розроблення алгоритму застосування способів
реагування на ці загрози. Дія способів реагування спрямована на досягнення
планованих результатів розвитку підприємства за безпечних умов.

Можливі способи реагування описано з використанням пропонованих
критеріїв, які характеризують особливості способів. Майже всі способи
реагування є універсальними, тобто придатні для протидії реалізації
різноманітних загроз. Але застосування способів та їхня дієвість залежать від
характеру та запланованого масштабу розвитку підприємства, наявних в нього
ресурсів та можливостей, компетентності його власників та керівництва з
питань розвитку та його убезпечення, дотриманням в процесі розвитку
принципу безпекоорієнтованості.

Не всі способи реагування підприємство може застосувати самостійно – йдеться
про партнерські способи, при застосуванні яких підприємство має узгоджувати свої
дії щодо убезпечення розвитку із суб’єктами зовнішнього середовища.

Способам реагування на загрози безпекоорієнтованому розвитку
підприємства притаманні переваги та обмеження, які необхідно враховувати
при їхньому виборі. В цілому вибір способу реагування є складним
управлінським завданням в управлінні безпекоорієнтованим розвитком
підприємства хоча б тому, що застосування способу потребує великої кількості
узгоджених не лише у внутрішньому, але й у зовнішньому середовищі дій,
значних часу та витрат ресурсів. Якщо виявиться, що застосування жодного зі
способів реагування не забезпечує безпекоорієнтованого розвитку
підприємства, то доцільно суттєвим чином переглянути вектори, орієнтири та
очікувані результати розвитку.

Проаналізовані способи реагування на загрози безпекоорієнтованому
розвитку підприємства не вичерпують всієї їхньої множини, але дозволяють
отримати уявлення про зміст, характер та множину дій підприємства з протидії
реалізації загроз розвитку.
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